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Gesamtpunktzahl

41/ 51 (80%)

Gute Aufstellung —Weiter ausbauen

Sie sind auf dem richtigen Weg — lhre Sicherheitsreife liegt Giber dem Durchschnitt.

Sie haben offensichtlich in zentrale Sicherheitsma3nahmen und Risikomanagement-Praktiken investiert.
Dennoch ist Cybersecurity nie ,abgeschlossen*: Neue Bedrohungen, Tools und Compliance-Anforderungen

entwickeln sich standig weiter.

Jetzt ist der richtige Zeitpunkt, sich mit fortgeschrittenen Services wie Threat Hunting, Zero-Trust-Architektur

und kontinuierlicher Cloud-Sicherheit zu befassen.
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Uber diese Bewertung

Das ISD FENIQS Cybersecurity-Readiness-Assessment evaluiert die Sicherheitslage einer Organisation in 17
Schlisselbereichen, ausgerichtet an branchenfiihrenden Frameworks wie dem NIST Cybersecurity Framework
(CSF) 2.0, CIS Controls, ISO 27001 und der EU-NIS2-Richtlinie. Jede Frage ist einer oder mehreren der sechs
NIST-CSF-Kernfunktionen zugeordnet: Govern, ldentify, Protect, Detect, Respond und Recover.

Fir jede Frage wahlen die Teilnehmer die Antwort, die ihren aktuellen Stand am besten beschreibt. Jede
Antwort entspricht einem Reifegrad von 0 (keine Fahigkeit) bis 3 (fortgeschrittene, proaktive Fahigkeit). Die
Bewertung ergibt eine Gesamtpunktzahl von maximal 51 Punkten und ordnet die Organisation in eine von drei
Risikostufen ein.

Die folgenden Seiten enthalten die Bewertungsinhalte fur jede beantwortete Frage. Fir das gewahlte
Antwortniveau werden drei Abschnitte bereitgestellt: eine Bewertung, die den aktuellen Stand und seine
Auswirkungen erlautert, eine Risikoauswirkungen mit spezifischen Bedrohungen und Expositionen sowie
eine Empfehlung mit umsetzbaren nachsten Schritten zur Verbesserung.

Punktebereich Risikostufe Beschreibung
Hohes Risiko — Sofortiges Handeln Erhebliche Licken, die die Organisation ernsthaften
0-20 .
erforderlich Bedrohungen aussetzen. Grundlegende
Schutzmafnahmen fehlen méglicherweise.
21— 36 Mittleres Risiko — Solide Grundlage mit Schliisselbereichen, die
Verbesserungspotenzial Aufmerksamkeit erfordern. Tiefere Sichtbarkeit,
Automatisierung oder proaktive Erkennung fehlen.
37 _51 Gute Aufstellung —Weiter reifen Starke Sicherheitsreife vor vielen

Vergleichsunternehmen. Fokus auf fortgeschrittene
Dienste, Threat Hunting und kontinuierliche
Verbesserung.
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ABSCHNITT 1 — GOVERNANCE
Cybersecurity-Richtlinie & Sicherheitsbewusstseinstraining

NIST CSF: Govern (GV.AT), Protect (PR.AT)

Verfligen Sie Uber eine Cybersecurity-Richtlinie und regelmaiige Awareness-Schulungen fir
Mitarbeitende?

Richtlinie + jahrliche Schulung

Bewertung

Ihre Organisation hat sowohl eine formale Cybersecurity-Richtlinie als auch ein jahrliches Training eingerichtet. Dies
positioniert Sie im Bereich der Sicherheitsbewusstseinsreife iber dem Grof3teil der Organisationen. Jahrliches
Training bietet eine strukturierte Grundlage, und die Kombination mit einer Richtlinie demonstriert das
organisatorische Engagement fur Cybersecurity-Governance. Allerdings reicht ein einmal jahrliches Training allein
moglicherweise nicht aus, um mit der sich schnell entwickelnden Bedrohungslandschaft Schritt zu halten, da
Mitarbeitende Schulungsinhalte innerhalb von Wochen vergessen.

Risikoauswirkungen

Jahrliches Training bietet eine grundlegende Abdeckung, schafft aber Liicken zwischen den Sitzungen, in denen neu
entstehende Bedrohungen (z. B. neue Phishing-Techniken, Deepfake-gestitztes Social Engineering, Kl-generierte
Angriffe) nicht thematisiert werden. Mitarbeitende kdnnen eine compliance-orientierte Denkweise entwickeln und das
Training als Pflichtiibung absolvieren, anstatt ihr Sicherheitsbewusstsein wirklich zu verbessern. Die sogenannte
Vergessenskurve bedeutet, dass die meisten Menschen nach 30 Tagen nur noch einen Bruchteil des Gelernten einer
Schulung behalten.

Empfehlung

Entwickeln Sie Ihr Programm hin zu haufigeren Kontaktpunkten: vierteljahrliche Auffrischungssitzungen, monatliche
Sicherheitstipps und kontinuierliche Phishing-Simulationen. Integrieren Sie Gamification-Elemente, um das
Engagement zu steigern. Passen Sie Schulungsinhalte an rollenspezifische Risiken an (z. B. stehen Finanzteams vor
anderen Bedrohungen als IT-Mitarbeitende). Verfolgen Sie Kennzahlen wie Klickraten bei Phishing-Simulationen,
Schulungsabschlussquoten und Vorfallsmeldungen, um die Wirksamkeit zu messen und weitere Investitionen zu
rechtfertigen.
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ABSCHNITT 2 — GOVERNANCE

Multi-Faktor-Authentifizierung (MFA)

NIST CSF: Protect (PR.AA)

Ist Multi-Faktor-Authentifizierung (MFA) fir kritische Systeme aktiviert?
Fir die meisten Geschaftsanwendungen aktiviert

Bewertung

MFA ist fur den Grof3teil Ihrer Geschaftsanwendungen aktiviert und bietet breiten Schutz fur lhre Belegschaft. Dies
reduziert das Risiko credential-basierter Angriffe erheblich und demonstriert einen reifen Ansatz bei der
Identitétssicherheit. Die Abdeckung Uber Geschéaftsanwendungen hinweg bedeutet, dass die meisten taglichen
Ablaufe durch eine zuséatzliche Authentifizierungsschicht jenseits von Passwortern geschuitzt sind.

Risikoauswirkungen

Lucken in der MFA-Abdeckung, auch kleine, kbnnen von Angreifern ausgenutzt werden. Legacy-Anwendungen,
Drittanbieter-Integrationen oder On-Premises-Systeme, die MFA nicht unterstitzen, kénnen zu attraktiven Zielen
werden, gerade weil sie den Weg des geringsten Widerstands darstellen. Ohne SSO-Integration kdnnen Benutzer
MFA-Mudigkeit oder Inkonsistenzen bei der Authentifizierungserfahrung erleben, was maoglicherweise zu
Umgehungsmalnahmen fihrt, die die Sicherheit untergraben. Schatten-IT-Anwendungen kénnen ebenfalls
auBBerhalb Ihrer MFA-Abdeckung liegen.

Empfehlung

Prifen Sie Ihre Anwendungslandschaft, um verbleibende Systeme ohne MFA zu identifizieren. Priorisieren Sie die
SSO-Integration (z. B. Giber Microsoft Entra ID oder einen ahnlichen Identity Provider), um alle Anwendungen unter
einer einheitlichen Authentifizierungsschirmherrschaft mit konsistenter MFA-Durchsetzung zusammenzufassen.
Implementieren Sie Richtlinien fir risikobasierten bedingten Zugriff und erwégen Sie die Einfihrung von Phishing-
resistenten MFA-Methoden (z. B. FIDO2-Passkeys), um sich vor fortgeschrittenen Adversary-in-the-Middle (AiTM)-
Angriffen zu schitzen.
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ABSCHNITT 3 — GOVERNANCE
Uberprifung von Sicherheitskontrollen & Architektur

NIST CSF: Govern (GV.RM), Identify (ID.IM)

Uberpriifen und aktualisieren Sie regelmaRig lhre Cybersecurity-MalRnahmen und -Architektur?

RegelmaRige Uberpriifungen, abgestimmt auf Risiko- und Geschéftsanforderungen

Bewertung

Ihre Organisation fiihrt regelméaRige, risikoabgestimmte Uberpriifungen von Cybersecurity-Kontrollen und -Architektur
durch. Uberpriifungen werden nicht nur kalendergesteuert durchgefiihrt, sondern auch durch Anderungen im
Risikoprofil, Geschéaftsprioritaten, Bedrohungsintelligenz oder Infrastrukturdnderungen ausgeldst. Dies stellt einen
reifen, adaptiven Ansatz zur Sicherheits-Governance dar, der sicherstellt, dass Kontrollen effektiv bleiben und die
Architektur sich mit dem Unternehmen weiterentwickelt.

Risikoauswirkungen

Selbst bei regelméaRigen, risikoabgestimmten Uberpriifungen miissen Qualitat und Tiefe der Uberpriifungen
aufrechterhalten werden. Uberpriifungen kénnen zu administrativen Ubungen werden, wenn sie nicht durch
angemessene Werkzeuge, Fachkenntnisse und Nachverfolgung von Befunden unterstiitzt werden. Stellen Sie sicher,
dass Uberpriifungen zu umsetzbaren Verbesserungsplanen mit klarer Verantwortlichkeit und Zeitrahmen fiihren und
nicht zu Berichten, die ungenutzt bleiben.

Empfehlung

Halten Sie lhren reifen Ansatz aufrecht, indem Sie automatisierte Konfigurationsiiberwachung und Compliance-
Priifungen in lhren Uberpriifungsprozess integrieren. ErwéAgen Sie die Einfiihrung eines kontinuierlichen Assurance-
Modells, bei dem Sicherheitskontrollen in Echtzeit validiert werden. Benchmarken Sie Ihre Architektur anhand von
Branchen-Frameworks (z. B. NIST CSF, CIS Controls) und Vergleichsorganisationen. Teilen Sie
Uberpriifungsergebnisse mit der Unternehmensfiihrung, um Sichtbarkeit und Unterstiitzung fur laufende
Investitionen zu gewabhrleisten.
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ABSCHNITT 4 — SCHWACHSTELLENMANAGEMENT

Endpunktschutz (AV, EDR, XDR)

NIST CSF: Protect (PR.DS), Detect (DE.CM)

Haben Sie einen Endpunktschutz im Einsatz (AV, EDR, XDR)?

Erweitertes EDR/XDR mit zentralem Management und SOC

Bewertung

Ihre Organisation hat eine fortgeschrittene EDR- oder XDR-L&sung mit zentralem Management und aktivem SOC-
Monitoring eingesetzt. Dies stellt einen Best-in-Class-Ansatz fir Endpunktsicherheit dar. XDR erweitert Erkennung
und Reaktion tber einzelne Endpunkte hinaus auf Netzwerk-, Cloud-, E-Mail- und Identitatsdaten und bietet
ganzheitliche Bedrohungssichtbarkeit. Ein SOC stellt sicher, dass Warnmeldungen rund um die Uhr aktiv iberwacht,
untersucht und auf sie reagiert wird.

Risikoauswirkungen

Selbst mit fortgeschrittenen EDR/XDR- und SOC-Abdeckungen entwickeln ausgefeilte Angreifer gezielt Tools, die
Endpunktsicherheitsldsungen deaktivieren oder umgehen sollen (z. B. EDR-Killing-Tools). Stellen Sie sicher, dass Ihr
Endpunktschutz Manipulationsschutz beinhaltet, mit den neuesten Signaturen und Verhaltensmodellen lauft und
regelmaRig gegen realitatsnahe Angriffssimulationen getestet wird. Die Effektivitat des SOC hangt von der Qualitat
der Erkennungsregeln, den Analysten-Fahigkeiten und den Response-Playbooks ab.

Empfehlung

Erhalten Sie lhre fortgeschrittene Sicherheitslage, indem Sie regelmaRige Tests Ihrer Erkennungs- und
Reaktionsfahigkeiten durch Purple-Teaming und Adversary-Simulation-Ubungen sicherstellen. Halten Sie Ihre XDR-
Plattform aktuell und kontinuierlich abgestimmt. Evaluieren Sie die Einbindung zusatzlicher Telemetriequellen, um
Ihre XDR-Korrelation weiter anzureichern. Investieren Sie in die Ausbildung und Bindung von SOC-Analysten und
iberpriifen Sie Response-Playbooks regelméaRig, um Erkenntnisse aus Vorfallen und Ubungen einzuarbeiten.
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ABSCHNITT 5 — SCHWACHSTELLENMANAGEMENT
Schwachstellen-Scanning

NIST CSF: Identify (ID.RA), Protect (PR.PS)

Wie haufig scannen Sie lhre Umgebung auf Schwachstellen?

Punktzahl: 3 Kontinuierliches Scannen und Behebungsprozess

Bewertung

Ihre Organisation hat kontinuierliches Schwachstellen-Scanning in Verbindung mit einem strukturierten
Behebungsprozess implementiert. Dies stellt ein reifes Schwachstellenmanagementprogramm dar, das nahezu
Echtzeit-Sichtbarkeit bezlglich lhrer Angriffsflache bietet und eine schnelle Reaktion auf neu bekannt gewordene
Schwachstellen ermdglicht. Kontinuierliches Scanning stellt sicher, dass kein wesentliches Zeitfenster zwischen dem
Entstehen einer Schwachstelle und deren Erkennung besteht.

Risikoauswirkungen

Kontinuierliches Scanning erzeugt grol3e Datenmengen, die effektiv triagiert und priorisiert werden missen. Ohne
robuste risikobasierte Priorisierung und klare Behebungsworkflows kann die Menge der Befunde Teams Uberfordern
und dazu fuhren, dass wichtige Schwachstellen im Rauschen untergehen. Scanning-Tools haben auch
Einschrankungen: Sie erkennen moglicherweise nicht alle Schwachstellentypen, insbesondere in benutzerdefinierten
Anwendungen oder komplexen Konfigurationen.

Empfehlung

Halten Sie Ihr kontinuierliches Scanning-Programm aufrecht und konzentrieren Sie sich auf die Optimierung des
Behebungsworkflows. Nutzen Sie risikobasierte Priorisierung, die Asset-Kritikalitat, Exploit-Verfligbarkeit und
Bedrohungsintelligenz beriicksichtigt. Integrieren Sie Schwachstellenmanagement in Ihren tbergreifenden
Sicherheitsbetrieb fiir eine koordinierte Reaktion. Uberpriifen und validieren Sie regelméRig, dass
Behebungsmaflnahmen effektiv sind und Schwachstellen wirklich behoben wurden.
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ABSCHNITT 6 — SCHWACHSTELLENMANAGEMENT
Asset-Entdeckung & Integration

NIST CSF: Identify (ID.AM)

Ist die Asset-Erkennung automatisiert und in lhre Scan-Tools integriert?

Punktzahl: 3 Vollstandig automatisiert

Bewertung

Die Asset-Entdeckung ist vollstandig automatisiert und in lhre Scanning- und Sicherheitstools integriert. Dies stellt
sicher, dass lhr Sicherheitsteam ein kontinuierlich aktualisiertes, genaues Bild aller Assets in der Umgebung hat.
Neue Gerate und Systeme werden automatisch entdeckt, inventarisiert und in die Sicherheitsabdeckung
aufgenommen. Dieses Automatisierungsniveau ist unerlasslich fur die Aufrechterhaltung der Sicherheit in
dynamischen, cloud-fahigen Umgebungen.

Risikoauswirkungen

Vollstéandig automatisierte Entdeckung muss regelmafiig validiert werden, um Genauigkeit und Vollstandigkeit zu
gewabhrleisten. Automatisierte Tools kdnnen blinde Flecken in bestimmten Netzwerkarchitekturen, verschliusselten
Umgebungen oder nicht standardmafRigen Geratetypen haben. Die Qualitat Ihrer Sicherheitslage hangt nicht nur von
der Entdeckung von Assets ab, sondern auch davon, dass jedes entdeckte Asset ordnungsgeman klassifiziert, mit
einem Verantwortlichen versehen und geschitzt ist.

Empfehlung

Halten Sie Ihre automatisierte Entdeckung aufrecht und konzentrieren Sie sich auf die Anreicherung von Asset-Daten
mit Geschaftskontext: Kritikalitatsklassifizierung, Datensensibilitat, Eigentimerschaft und Compliance-Anforderungen.
Nutzen Sie dieses angereicherte Asset-Inventar als Grundlage fir risikobasierte Sicherheitsentscheidungen.
Validieren Sie regelmafig die Entdeckungsabdeckung durch manuelle Stichprobenpriifungen und Penetrationstests,
die speziell auf Asset-Sichtbarkeit abzielen.
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ABSCHNITT 7 — SCHWACHSTELLENMANAGEMENT
Compliance- & Konfigurationsprifungen

NIST CSF: Protect (PR.PS), Identify (ID.GV)

Fuhren Sie Compliance- und Konfigurationsprufungen durch (z. B. CIS-Benchmarks)?
RegelmaRig, mit Skripten/Tools

Bewertung

Regelmafige Konfigurationsprifungen werden mit Skripten oder Tools durchgefuhrt und bieten konsistente,
reproduzierbare Bewertungen gegeniber definierten Baselines. Dieser strukturierte Ansatz ermdglicht die zeitliche
Verfolgung der Konfigurationscompliance und unterstiitzt die systematische Behebung von Abweichungen.

Risikoauswirkungen

Skript- und toolgestutzte Prifungen sind effektiv, kdnnen jedoch nur eine Teilmenge lhrer Umgebung oder
Konfigurationsparameter abdecken. Benutzerdefinierte Skripte erfordern laufende Wartung, um mit neuen
Benchmarks und Systemanderungen aktuell zu bleiben. Ohne zentralisierte Berichterstattung kann es schwierig sein,
den Compliance-Status in der gesamten Umgebung zu aggregieren und an Stakeholder zu kommunizieren.

Empfehlung

Erwagen Sie ein Upgrade auf Enterprise-grade-Konfigurationsmanagement- und Compliance-Tools, die umfassende
Abdeckung, zentrale Berichterstattung und automatisierte Behebung bieten. Integrieren Sie Konfigurationsprifungen
in Inren Change-Management-Prozess, um zu validieren, dass Anderungen keine Sicherheitsabweichungen
einfuhren. Erweitern Sie die Abdeckung auf Cloud-Konfigurationen, die zunehmend eine Quelle von
Sicherheitsverletzungen sind.
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ABSCHNITT 8 — ERKENNUNG & REAKTION

Log-Erfassung & -Speicherung

NIST CSF: Detect (DE.AE), Identify (ID.AM)

Sammeln und speichern Sie Logs Ihrer kritischen Infrastruktur (Server, Netzwerk, Endpunkte)?

Zentrale Log-Sammlung (z. B. SIEM) mit Aufbewahrungsrichtlinie

Bewertung

Zentralisierte Log-Erfassung tber ein SIEM oder eine gleichwertige Plattform ist eingerichtet, mit einer definierten
Aufbewahrungsrichtlinie. Dies ist ein Best-Practice-Ansatz, der umfassende Sichtbarkeit, effiziente Such- und
Analyseféhigkeiten und compliance-fahige Dokumentation bietet. Zentralisierte Protokollierung ist die Grundlage, auf
der effektive Bedrohungserkennung, Vorfallsreaktion und Sicherheitsanalysen aufgebaut werden.

Risikoauswirkungen

SIEM-Deployments erfordern laufende Abstimmung, Wartung und Fachkenntnisse, um effektiv zu bleiben. Nicht
abgestimmte SIEMs kdnnen GbermafRiges Rauschen erzeugen, was zu Alert-Midigkeit und tGbersehenen
Erkennungen fiihrt. Log-Ingestion-Kosten kénnen steigen, wenn Datenvolumen wachsen. Stellen Sie sicher, dass
Ihre Aufbewahrungsrichtlinie sowohl regulatorische Anforderungen als auch operative Bedurfnisse fur die
Vorfallsuntersuchung erftillt.

Empfehlung

Konzentrieren Sie sich auf die Optimierung Ihres SIEM-Deployments: Stimmen Sie Erkennungsregeln ab, um Falsch-
Positive zu reduzieren, implementieren Sie Use Cases, die auf Ihr Bedrohungsmodell ausgerichtet sind, und stellen
Sie sicher, dass Analysten Uber die Schulung verfiigen, um Alarme effektiv zu untersuchen. Erwagen Sie die
Integration von Bedrohungsintelligenz-Feeds zur Anreicherung von Log-Daten. Uberpriifen und testen Sie
regelmanig Ihre Fahigkeit, historische Log-Daten fur Vorfallsuntersuchungen zu suchen und abzurufen.
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ABSCHNITT 9 — ERKENNUNG & REAKTION
Bedrohungserkennung & Alarmierung

NIST CSF: Detect (DE.CM, DE.AE)

Haben Sie eine aktive Bedrohungserkennung und Alarmierung im Einsatz?
Alarme nur bei bestimmten Schliisselereignissen

Bewertung

Alarmierung ist fur einige Schlisselereignisse konfiguriert und bietet automatisierte Erkennung spezifischer
hochpriorisierter Sicherheitsvorfille. Dies ist eine wesentliche Verbesserung gegeniiber der manuellen Uberpriifung,
da es eine schnellere Reaktion auf bekannte Bedrohungsmuster ermdglicht und die Abh&ngigkeit von menschlicher
Log-Analyse fiir géangige Szenarien reduziert.

Risikoauswirkungen

Begrenzte Alarmierungsabdeckung bedeutet, dass ausgefeilte Angriffe, die moglicherweise nicht die spezifischen
vorhandenen Regeln auslésen, immer noch unentdeckt bleiben kénnen. Angreifer, die gangige Erkennungsregeln
kennen, kénnen diese bewusst vermeiden. Ohne umfassende Abdeckung und Korrelation Uber mehrere
Datenquellen hinweg konnen Angriffe, die sich Uber mehrere Systeme oder Phasen erstrecken, Ubersehen werden.
Alarme ohne einen definierten Reaktionsprozess kdnnen auch uninvestigiert bleiben.

Empfehlung

Erweitern Sie Ihre Erkennungsabdeckung durch das Hinzuftigen von Alarmierungsregeln, die an gangigen Angriffs-
Frameworks ausgerichtet sind (z. B. MITRE ATT&CK). Implementieren Sie Korrelationsregeln, die Signale aus
mehreren Quellen kombinieren, um komplexe Angriffsmuster zu erkennen. Definieren und dokumentieren Sie
Reaktionsverfahren fur jeden Alarmtyp. Erwagen Sie die Einfihrung eines Managed-SOC-Services fir eine
umfassende Uberwachung oder investieren Sie in den Aufbau interner Detection-Engineering-Fahigkeiten.
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ABSCHNITT 10 — OT-SICHERHEIT

Operational Technology (OT) Sicherheit

NIST CSF: Identify (ID.AM), Detect (DE.CM)

Haben Sie Operational Technology (OT) oder industrielle Steuerungssysteme in lhrer Umgebung?

Gelegentliches Scannen / eingeschrankte Sichtbarkeit

Bewertung

Es gibt gewisse Scans oder Einblicke in die OT-Sicherheit, diese sind jedoch begrenzt und unregelmafgig.
Gelegentliche Scans liefern Momentaufnahmen, kénnen aber nicht mit der sich kontinuierlich weiterentwickelnden
Bedrohungslandschatft fir industrielle Systeme Schritt halten.

Risikoauswirkungen

Eingeschrankte Transparenz bedeutet, dass Anderungen in der OT-Umgebung — darunter nicht autorisierte Geréte,
Konfigurationséanderungen oder anomale Kommunikationsmuster — moglicherweise unentdeckt bleiben. Die Liicken
zwischen den Scans schaffen Zeitfenster, in denen sich Bedrohungen etablieren und persistieren kénnen. OT-
Umgebungen veréndern sich zwar langsam, aber wenn sie kompromittiert werden, kdnnen die Folgen
schwerwiegend und unmittelbar sein.

Empfehlung

Erhohen Sie die Haufigkeit und Abdeckung der OT-Scans. Setzen Sie passive Monitoring-Tools ein, die den OT-
Netzwerkverkehr beobachten kdnnen, ohne die Betriebssysteme zu beeintrachtigen. Implementieren Sie
Netzwerksegmentierung und Zugangskontrollen zwischen IT- und OT-Zonen. Entwickeln Sie OT-spezifische Incident-
Response-Verfahren und stellen Sie sicher, dass IT-Sicherheitsmitarbeiter die besonderen Einschrankungen von OT-
Umgebungen verstehen.
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ABSCHNITT 11 — CLOUD-SICHERHEIT
Cloud Security Posture

NIST CSF: Protect (PR.DS, PR.PS)

Nutzen Sie Public-Cloud-Plattformen (z. B. Azure, AWS, GCP)?
Grundlegende Tools im Einsatz

Bewertung

Grundlegende Cloud-Sicherheitstools sind implementiert und bieten ein gewisses Maf? an automatisierter
Transparenz und Schutz fur lhre Cloud-Umgebung. Dazu kdnnen native Sicherheitsdienste, grundlegendes
Monitoring oder Drittanbieter-Tools gehéren, die eine Konfigurationsbewertung erméglichen.

Risikoauswirkungen

Grundlegende Tools decken moglicherweise gangige Fehlkonfigurationen ab, verfligen aber moglicherweise nicht
Uber die Tiefe, um komplexe Angriffsmuster, Laufzeitbedrohungen oder ausgefeilte Datenexfiltrationsversuche zu
erkennen. Ohne zentralisiertes Monitoring und Alarmierung erhalten Sicherheitsbefunde aus Cloud-Tools
moglicherweise keine zeitnahe Aufmerksamekeit.

Empfehlung

Erweitern Sie Ihre Cloud-Sicherheitstools durch eine umfassende CSPM-L6sung und integrieren Sie diese in lhr

zentralisiertes Sicherheitsmonitoring (SIEM/SOC). Implementieren Sie Cloud-Workload-Schutz fir Laufzeitsicherheit.

Etablieren Sie Cloud-spezifische Incident-Response-Verfahren und stellen Sie sicher, dass Ihr Sicherheitsteam tber
Cloud-Sicherheitsschulungen und -zertifizierungen verfigt.
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ABSCHNITT 12 — CLOUD-SICHERHEIT

Cloud Monitoring & Schutz

NIST CSF: Detect (DE.CM), Protect (PR.DS)

Wird Ihre Cloud Uberwacht und geschiitzt (z. B. Defender, Sentinel, CSPM-Tools)?

Managed Detection and Protection (z. B. Defender + SOC)

Bewertung

Cloud-Sicherheit wird aktiv mit Erkennungs- und Schutztools verwaltet, die in das SOC-Monitoring integriert sind.
Dieser umfassende Ansatz bietet kontinuierliche, expertengesteuerte Sicherheitsabdeckung fir Ihre Cloud-
Umgebung und kombiniert automatisierte Erkennung mit menschlicher Analyse und Reaktion.

Risikoauswirkungen

Selbst bei verwalteter Cloud-Sicherheit erfordert das Modell der geteilten Verantwortung kontinuierliche
Aufmerksamkeit flir eigene Konfigurationen, Identitaten und Daten. Stellen Sie sicher, dass verwaltete Dienstleister
Uber angemessenen Zugang und ausreichende Transparenz verfiigen und dass ihre Erkennungsabdeckung
regelmafig tberpruft und gegen lhre spezifische Cloud-Architektur und Ihr Bedrohungsmodell validiert wird.

Empfehlung

Setzen Sie lhren reifen Ansatz fort und konzentrieren Sie sich auf fortgeschrittene Cloud-Sicherheitsfahigkeiten:
Threat Hunting in Cloud-Umgebungen, Detection and Response fiir Container- und serverlose Workloads sowie die
Integration der Cloud-Sicherheit in Ihre umfassendere Zero-Trust-Architektur. Testen Sie Ihre Cloud-Sicherheit
regelméaRig durch Red-Team-Ubungen, die gezielt auf Cloud-Fehlkonfigurationen und Schwachstellen abzielen.
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ABSCHNITT 13 — NETZWERK & ZUGANG
Sicherheit fur Remote- und Niederlassungszugriff

NIST CSF: Protect (PR.AA, PR.DS)

Wie sichern Sie den Zugang fiir Remote- und Auf3enstellen?

Vollstandiges ZTNA mit Security-Stack inkl. IPS, DNS-Filterung, RBI, MDR

Bewertung

Eine umfassende Zero Trust Network Access-Losung ist mit erweiterten Sicherheitsfunktionen wie Intrusion
Prevention (IPS), DNS-Filterung, Remote Browser Isolation (RBI) und Managed Detection and Response (MDR)
implementiert. Dies stellt einen ausgereiften, Defense-in-Depth-Ansatz zur Absicherung von Remote- und
Niederlassungszugriff dar, der nach dem Prinzip ,never trust, always verify" arbeitet.

Risikoauswirkungen

Komplexe Sicherheitsstacks erfordern sorgfaltiges Management, Monitoring und Wartung. Stellen Sie sicher, dass
alle Komponenten aktiv verwaltet werden, Richtlinien regelmaRig tberprift werden und die Benutzererfahrung
akzeptabel bleibt. UbermaRig restriktive Richtlinien kdnnen Benutzer dazu verleiten, Umgehungslésungen zu suchen,
die die Sicherheit untergraben.

Empfehlung

Halten Sie Ihre umfassende Sicherheitslage aufrecht und konzentrieren Sie sich auf kontinuierliche Verbesserungen:
Verfeinern Sie ZTNA-Richtlinien basierend auf Nutzungsmustern und Risikosignalen, implementieren Sie
kontinuierliches Geratekomplianz-Monitoring und integrieren Sie Zugriffsdaten in Ihr SIEM zur
Bedrohungserkennung. Bewerten Sie regelméaRig die Benutzererfahrung, um sicherzustellen, dass
Sicherheitskontrollen keine unzumutbare Reibung erzeugen.
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ABSCHNITT 14 — COMPLIANCE

Regulatorische Compliance (ISO 27001, NIS2)

NIST CSF: Govern (GV.OC, GV.RM)

Sind Sie verpflichtet, ISO27001, NIS2 oder andere regulatorische Rahmenwerke einzuhalten?

Vollstandig konform, regelmaRig tberprift

Bewertung

Vollstandige Compliance wurde erreicht und wird regelmaRig Uberprift und aufrechterhalten. Dies stellt das hochste
Niveau der Compliance-Reife dar und zeigt nicht nur die Einhaltung regulatorischer Anforderungen, sondern ein
kontinuierliches Engagement zur Aufrechterhaltung und Verbesserung der Sicherheits-Governance. RegelmaRige
Uberpriifungen stellen sicher, dass die Compliance mit regulatorischen Aktualisierungen und sich entwickelnden
Bedrohungen Schritt halt.

Risikoauswirkungen

Compliance-Reife kann zu Selbstgefalligkeit fihren, wenn der Fokus von Sicherheitsergebnissen auf Audit-
Bereitschaft verlagert wird. Stellen Sie sicher, dass Compliance-Aktivitaten auf tatsachliche Risikominderung
ausgerichtet sind, nicht nur auf Dokumentation. Regulatorische Anforderungen kénnen sich &ndern (z. B. NIS2-
Anderungen, die im Januar 2026 vorgeschlagen wurden), was Aktualisierungen Ihres Compliance-Programms
erfordert.

Empfehlung

Halten Sie lhre starke Compliance-Lage aufrecht und nutzen Sie sie als Grundlage fir eine breitere Sicherheitsreife.

Bleiben Sie in regulatorischen Entwicklungen und Branchengruppen engagiert, um Anderungen zu antizipieren.
Teilen Sie lhre Compliance-Erfahrungen in Branchengemeinschaften und erwagen Sie, lhre Compliance-Reife als
Wettbewerbsvorteil in Kunden- und Partnerbeziehungen zu nutzen.
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ABSCHNITT 15 —TESTS & RESILIENZ
Risikobewertung & Risikobehandlungsplanung

NIST CSF: Govern (GV.RM), Identify (ID.RA)

Haben Sie einen Prozess fir Risikobewertung und Malinahmenplanung?
Jéahrliche oder projektbezogene Risikobewertungen

Bewertung

Risikobewertungen werden jahrlich oder im Rahmen bedeutender Projekte durchgefihrt. Dieser strukturierte Ansatz
stellt sicher, dass Risiken regelmafig tberpriift werden und dass neue Projekte vor der Implementierung auf
Sicherheitsimplikationen bewertet werden. Jahrliche Bewertungen bieten einen regelmaRigen Rhythmus fur die
Aktualisierung des Risikoprofils der Organisation.

Risikoauswirkungen

Jahrliche Bewertungen erfassen mdglicherweise keine Risiken, die durch Anderungen zwischen den
Uberpriifungszyklen eingefiihrt werden. Projektbasierte Bewertungen kénnen eng gefasst sein und das
Ubergeordnete organisatorische Risiko moglicherweise nicht beriicksichtigen. Es kann eine Liicke zwischen der
Risikoidentifikation und der Behandlung geben, wenn der Prozess keine robuste Nachverfolgung von
Risikobehandlungsplanen umfasst.

Empfehlung

Entwickeln Sie sich hin zu einem kontinuierlichen Risikomanagementansatz, bei dem die Risikobewertung in tagliche
Betriebsablaufe und Change-Management-Prozesse integriert ist. Erganzen Sie jahrliche umfassende Bewertungen
durch haufigere Uberpriifungen von Hochrisikobereichen. Stellen Sie sicher, dass Risikobehandlungspléane aktiv
verfolgt werden und dass Restrisiken von geeigneten Stakeholdern formal akzeptiert werden.
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ABSCHNITT 16 — TESTS & RESILIENZ
Sicherheitstests

NIST CSF: Identify (ID.RA), Detect (DE.AE)

Testen Sie Ihre Sicherheitsmallinahmen (z. B. Penetrationstests, Red/Blue Teaming)?
Halbjahrlich oder bei gréReren Anderungen

Bewertung

Sicherheitstests finden halbjahrlich oder bei wesentlichen Anderungen statt und bieten haufigere Validierungen als
allein jahrliche Tests. Tests nach wesentlichen Anderungen stellen sicher, dass neue Systeme, Konfigurationen oder
Architekturen vor oder kurz nach der Inbetriebnahme validiert werden.

Risikoauswirkungen

Obwohl haufiger, hinterlassen halbjéhrliche Tests immer noch Liicken, in denen Anderungen zwischen Tests
unentdeckte Schwachstellen einfiihren kénnen. Anderungsgetriggerte Tests erfordern disziplinierte Change-
Management-Prozesse, um sicherzustellen, dass alle sicherheitsrelevanten Anderungen zur Priifung gekennzeichnet
werden. Es besteht das Risiko, dass kleinere Anderungen sich anhéufen, ohne einen Test auszuldsen.

Empfehlung

Erwagen Sie die Einfuhrung kontinuierlicher Sicherheitstest- und Validierungspraktiken. Implementieren Sie
automatisierte Angriffssimulations-Tools, die spezifische Kontrollen regelméaiiig testen. Integrieren Sie
Sicherheitstests in lhre CI/CD-Pipeline fur Anwendungsanderungen. Entwickeln Sie sich hin zu einem Purple-Team-
Ansatz, bei dem offensive und defensive Teams kontinuierlich zusammenarbeiten.
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ABSCHNITT 17 —TESTS & RESILIENZ
Incident-Response-Plan

NIST CSF: Respond (RS.MA, RS.AN), Recover (RC.RP)

Haben Sie einen Incident-Response-Plan?
Formaler Plan, jahrlich getestet

Bewertung

Ein formaler, genehmigter Incident-Response-Plan ist vorhanden und wird jahrlich durch Tabletop-Ubungen oder
Simulationen getestet. Dies zeigt ein organisatorisches Engagement fur Incident-Bereitschaft und stellt sicher, dass
der Plan validiert wird, Teammitglieder mit ihren Rollen vertraut sind und Licken identifiziert werden, bevor ein echter
Vorfall eintritt.

Risikoauswirkungen

Jahrliche Tests reichen mdglicherweise nicht aus, um die Bereitschaft aufrechtzuerhalten, insbesondere in
Organisationen mit hoher Mitarbeiterfluktuation oder sich schnell &ndernder Infrastruktur. Die Zeit zwischen Tests
kann dazu fuhren, dass Fahigkeiten nachlassen und neue Teammitglieder mit dem Plan nicht vertraut sind. Wenn der
Plan zwischen Tests nicht aktualisiert wird, um organisatorische Anderungen widerzuspiegeln, kann er veralten.

Empfehlung

Erhohen Sie die Testhaufigkeit auf mindestens halbjahrlich, mit unterschiedlichen Szenarien fiir jede Ubung.
Erganzen Sie formale Ubungen durch informelle Drills und Sensibilisierungsaktivitaten. Stellen Sie sicher, dass der
Plan nach jeder wesentlichen organisatorischen Anderung, technologischen Anderung oder einem echten Vorfall
aktualisiert wird. Integrieren Sie Post-Incident-Reviews als formalen Bestandteil des Plans, um gewonnene
Erkenntnisse zu erfassen und einzuarbeiten.
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Nachste Schritte

80%

41 / 51 Punkte
Gute Aufstellung —Weiter ausbauen

Besprechen Sie Ihre Ergebnisse mit unseren Experten

Unsere Cybersecurity-Spezialisten helfen Ihnen, die Ergebnisse dieser Bewertung in einen konkreten
MalRnahmenplan umzusetzen. Besuchen Sie isdfenigs.com oder kontaktieren Sie uns unter
contact@isdfenigs.com.

Haftungsausschluss: Diese Bewertung bietet eine allgemeine Einschatzung auf Grundlage der gegebenen Antworten und stellt keine
formale Sicherheitsprifung oder Zertifizierung dar. Fur eine umfassende Sicherheitsanalyse empfehlen wir eine professionelle Beratung.
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