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Gesamtpunktzahl

41 / 51 (80%)

Gute Aufstellung – Weiter ausbauen

Sie sind auf dem richtigen Weg — Ihre Sicherheitsreife liegt über dem Durchschnitt.

Sie haben offensichtlich in zentrale Sicherheitsmaßnahmen und Risikomanagement-Praktiken investiert. 

Dennoch ist Cybersecurity nie „abgeschlossen“: Neue Bedrohungen, Tools und Compliance-Anforderungen 

entwickeln sich ständig weiter.

Jetzt ist der richtige Zeitpunkt, sich mit fortgeschrittenen Services wie Threat Hunting, Zero-Trust-Architektur 

und kontinuierlicher Cloud-Sicherheit zu befassen.

Ergebnisübersicht
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Über diese Bewertung

Das ISD FENIQS Cybersecurity-Readiness-Assessment evaluiert die Sicherheitslage einer Organisation in 17 

Schlüsselbereichen, ausgerichtet an branchenführenden Frameworks wie dem NIST Cybersecurity Framework 

(CSF) 2.0, CIS Controls, ISO 27001 und der EU-NIS2-Richtlinie. Jede Frage ist einer oder mehreren der sechs 

NIST-CSF-Kernfunktionen zugeordnet: Govern, Identify, Protect, Detect, Respond und Recover.

Für jede Frage wählen die Teilnehmer die Antwort, die ihren aktuellen Stand am besten beschreibt. Jede 

Antwort entspricht einem Reifegrad von 0 (keine Fähigkeit) bis 3 (fortgeschrittene, proaktive Fähigkeit). Die 

Bewertung ergibt eine Gesamtpunktzahl von maximal 51 Punkten und ordnet die Organisation in eine von drei 

Risikostufen ein.

Die folgenden Seiten enthalten die Bewertungsinhalte für jede beantwortete Frage. Für das gewählte 

Antwortniveau werden drei Abschnitte bereitgestellt: eine Bewertung, die den aktuellen Stand und seine 

Auswirkungen erläutert, eine Risikoauswirkungen mit spezifischen Bedrohungen und Expositionen sowie 

eine Empfehlung mit umsetzbaren nächsten Schritten zur Verbesserung.

Punktebereich Risikostufe Beschreibung

0 – 20 Hohes Risiko – Sofortiges Handeln 
erforderlich

Erhebliche Lücken, die die Organisation ernsthaften 
Bedrohungen aussetzen. Grundlegende 
Schutzmaßnahmen fehlen möglicherweise.

21 – 36 Mittleres Risiko – 
Verbesserungspotenzial

Solide Grundlage mit Schlüsselbereichen, die 
Aufmerksamkeit erfordern. Tiefere Sichtbarkeit, 
Automatisierung oder proaktive Erkennung fehlen.

37 – 51 Gute Aufstellung – Weiter reifen Starke Sicherheitsreife vor vielen 
Vergleichsunternehmen. Fokus auf fortgeschrittene 
Dienste, Threat Hunting und kontinuierliche 
Verbesserung.
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ABSCHNITT 1 — GOVERNANCE

Cybersecurity-Richtlinie & Sicherheitsbewusstseinstraining
NIST CSF: Govern (GV.AT), Protect (PR.AT)

Verfügen Sie über eine Cybersecurity-Richtlinie und regelmäßige Awareness-Schulungen für 
Mitarbeitende?

Punktzahl: 2 Richtlinie + jährliche Schulung

Bewertung
Ihre Organisation hat sowohl eine formale Cybersecurity-Richtlinie als auch ein jährliches Training eingerichtet. Dies 

positioniert Sie im Bereich der Sicherheitsbewusstseinsreife über dem Großteil der Organisationen. Jährliches 

Training bietet eine strukturierte Grundlage, und die Kombination mit einer Richtlinie demonstriert das 

organisatorische Engagement für Cybersecurity-Governance. Allerdings reicht ein einmal jährliches Training allein 

möglicherweise nicht aus, um mit der sich schnell entwickelnden Bedrohungslandschaft Schritt zu halten, da 

Mitarbeitende Schulungsinhalte innerhalb von Wochen vergessen.

Risikoauswirkungen
Jährliches Training bietet eine grundlegende Abdeckung, schafft aber Lücken zwischen den Sitzungen, in denen neu 

entstehende Bedrohungen (z. B. neue Phishing-Techniken, Deepfake-gestütztes Social Engineering, KI-generierte 

Angriffe) nicht thematisiert werden. Mitarbeitende können eine compliance-orientierte Denkweise entwickeln und das 

Training als Pflichtübung absolvieren, anstatt ihr Sicherheitsbewusstsein wirklich zu verbessern. Die sogenannte 

Vergessenskurve bedeutet, dass die meisten Menschen nach 30 Tagen nur noch einen Bruchteil des Gelernten einer 

Schulung behalten.

Empfehlung
Entwickeln Sie Ihr Programm hin zu häufigeren Kontaktpunkten: vierteljährliche Auffrischungssitzungen, monatliche 

Sicherheitstipps und kontinuierliche Phishing-Simulationen. Integrieren Sie Gamification-Elemente, um das 

Engagement zu steigern. Passen Sie Schulungsinhalte an rollenspezifische Risiken an (z. B. stehen Finanzteams vor 

anderen Bedrohungen als IT-Mitarbeitende). Verfolgen Sie Kennzahlen wie Klickraten bei Phishing-Simulationen, 

Schulungsabschlussquoten und Vorfallsmeldungen, um die Wirksamkeit zu messen und weitere Investitionen zu 

rechtfertigen.
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ABSCHNITT 2 — GOVERNANCE

Multi-Faktor-Authentifizierung (MFA)
NIST CSF: Protect (PR.AA)

Ist Multi-Faktor-Authentifizierung (MFA) für kritische Systeme aktiviert?

Punktzahl: 2 Für die meisten Geschäftsanwendungen aktiviert

Bewertung
MFA ist für den Großteil Ihrer Geschäftsanwendungen aktiviert und bietet breiten Schutz für Ihre Belegschaft. Dies 

reduziert das Risiko credential-basierter Angriffe erheblich und demonstriert einen reifen Ansatz bei der 

Identitätssicherheit. Die Abdeckung über Geschäftsanwendungen hinweg bedeutet, dass die meisten täglichen 

Abläufe durch eine zusätzliche Authentifizierungsschicht jenseits von Passwörtern geschützt sind.

Risikoauswirkungen
Lücken in der MFA-Abdeckung, auch kleine, können von Angreifern ausgenutzt werden. Legacy-Anwendungen, 

Drittanbieter-Integrationen oder On-Premises-Systeme, die MFA nicht unterstützen, können zu attraktiven Zielen 

werden, gerade weil sie den Weg des geringsten Widerstands darstellen. Ohne SSO-Integration können Benutzer 

MFA-Müdigkeit oder Inkonsistenzen bei der Authentifizierungserfahrung erleben, was möglicherweise zu 

Umgehungsmaßnahmen führt, die die Sicherheit untergraben. Schatten-IT-Anwendungen können ebenfalls 

außerhalb Ihrer MFA-Abdeckung liegen.

Empfehlung
Prüfen Sie Ihre Anwendungslandschaft, um verbleibende Systeme ohne MFA zu identifizieren. Priorisieren Sie die 

SSO-Integration (z. B. über Microsoft Entra ID oder einen ähnlichen Identity Provider), um alle Anwendungen unter 

einer einheitlichen Authentifizierungsschirmherrschaft mit konsistenter MFA-Durchsetzung zusammenzufassen. 

Implementieren Sie Richtlinien für risikobasierten bedingten Zugriff und erwägen Sie die Einführung von Phishing-

resistenten MFA-Methoden (z. B. FIDO2-Passkeys), um sich vor fortgeschrittenen Adversary-in-the-Middle (AiTM)-

Angriffen zu schützen.
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ABSCHNITT 3 — GOVERNANCE

Überprüfung von Sicherheitskontrollen & Architektur
NIST CSF: Govern (GV.RM), Identify (ID.IM)

Überprüfen und aktualisieren Sie regelmäßig Ihre Cybersecurity-Maßnahmen und -Architektur?

Punktzahl: 3 Regelmäßige Überprüfungen, abgestimmt auf Risiko- und Geschäftsanforderungen

Bewertung
Ihre Organisation führt regelmäßige, risikoabgestimmte Überprüfungen von Cybersecurity-Kontrollen und -Architektur 

durch. Überprüfungen werden nicht nur kalendergesteuert durchgeführt, sondern auch durch Änderungen im 

Risikoprofil, Geschäftsprioritäten, Bedrohungsintelligenz oder Infrastrukturänderungen ausgelöst. Dies stellt einen 

reifen, adaptiven Ansatz zur Sicherheits-Governance dar, der sicherstellt, dass Kontrollen effektiv bleiben und die 

Architektur sich mit dem Unternehmen weiterentwickelt.

Risikoauswirkungen
Selbst bei regelmäßigen, risikoabgestimmten Überprüfungen müssen Qualität und Tiefe der Überprüfungen 

aufrechterhalten werden. Überprüfungen können zu administrativen Übungen werden, wenn sie nicht durch 

angemessene Werkzeuge, Fachkenntnisse und Nachverfolgung von Befunden unterstützt werden. Stellen Sie sicher, 

dass Überprüfungen zu umsetzbaren Verbesserungsplänen mit klarer Verantwortlichkeit und Zeitrahmen führen und 

nicht zu Berichten, die ungenutzt bleiben.

Empfehlung
Halten Sie Ihren reifen Ansatz aufrecht, indem Sie automatisierte Konfigurationsüberwachung und Compliance-

Prüfungen in Ihren Überprüfungsprozess integrieren. Erwägen Sie die Einführung eines kontinuierlichen Assurance-

Modells, bei dem Sicherheitskontrollen in Echtzeit validiert werden. Benchmarken Sie Ihre Architektur anhand von 

Branchen-Frameworks (z. B. NIST CSF, CIS Controls) und Vergleichsorganisationen. Teilen Sie 

Überprüfungsergebnisse mit der Unternehmensführung, um Sichtbarkeit und Unterstützung für laufende 

Investitionen zu gewährleisten.
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ABSCHNITT 4 — SCHWACHSTELLENMANAGEMENT

Endpunktschutz (AV, EDR, XDR)
NIST CSF: Protect (PR.DS), Detect (DE.CM)

Haben Sie einen Endpunktschutz im Einsatz (AV, EDR, XDR)?

Punktzahl: 3 Erweitertes EDR/XDR mit zentralem Management und SOC

Bewertung
Ihre Organisation hat eine fortgeschrittene EDR- oder XDR-Lösung mit zentralem Management und aktivem SOC-

Monitoring eingesetzt. Dies stellt einen Best-in-Class-Ansatz für Endpunktsicherheit dar. XDR erweitert Erkennung 

und Reaktion über einzelne Endpunkte hinaus auf Netzwerk-, Cloud-, E-Mail- und Identitätsdaten und bietet 

ganzheitliche Bedrohungssichtbarkeit. Ein SOC stellt sicher, dass Warnmeldungen rund um die Uhr aktiv überwacht, 

untersucht und auf sie reagiert wird.

Risikoauswirkungen
Selbst mit fortgeschrittenen EDR/XDR- und SOC-Abdeckungen entwickeln ausgefeilte Angreifer gezielt Tools, die 

Endpunktsicherheitslösungen deaktivieren oder umgehen sollen (z. B. EDR-Killing-Tools). Stellen Sie sicher, dass Ihr 

Endpunktschutz Manipulationsschutz beinhaltet, mit den neuesten Signaturen und Verhaltensmodellen läuft und 

regelmäßig gegen realitätsnahe Angriffssimulationen getestet wird. Die Effektivität des SOC hängt von der Qualität 

der Erkennungsregeln, den Analysten-Fähigkeiten und den Response-Playbooks ab.

Empfehlung
Erhalten Sie Ihre fortgeschrittene Sicherheitslage, indem Sie regelmäßige Tests Ihrer Erkennungs- und 

Reaktionsfähigkeiten durch Purple-Teaming und Adversary-Simulation-Übungen sicherstellen. Halten Sie Ihre XDR-

Plattform aktuell und kontinuierlich abgestimmt. Evaluieren Sie die Einbindung zusätzlicher Telemetriequellen, um 

Ihre XDR-Korrelation weiter anzureichern. Investieren Sie in die Ausbildung und Bindung von SOC-Analysten und 

überprüfen Sie Response-Playbooks regelmäßig, um Erkenntnisse aus Vorfällen und Übungen einzuarbeiten.
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ABSCHNITT 5 — SCHWACHSTELLENMANAGEMENT

Schwachstellen-Scanning
NIST CSF: Identify (ID.RA), Protect (PR.PS)

Wie häufig scannen Sie Ihre Umgebung auf Schwachstellen?

Punktzahl: 3 Kontinuierliches Scannen und Behebungsprozess

Bewertung
Ihre Organisation hat kontinuierliches Schwachstellen-Scanning in Verbindung mit einem strukturierten 

Behebungsprozess implementiert. Dies stellt ein reifes Schwachstellenmanagementprogramm dar, das nahezu 

Echtzeit-Sichtbarkeit bezüglich Ihrer Angriffsfläche bietet und eine schnelle Reaktion auf neu bekannt gewordene 

Schwachstellen ermöglicht. Kontinuierliches Scanning stellt sicher, dass kein wesentliches Zeitfenster zwischen dem 

Entstehen einer Schwachstelle und deren Erkennung besteht.

Risikoauswirkungen
Kontinuierliches Scanning erzeugt große Datenmengen, die effektiv triagiert und priorisiert werden müssen. Ohne 

robuste risikobasierte Priorisierung und klare Behebungsworkflows kann die Menge der Befunde Teams überfordern 

und dazu führen, dass wichtige Schwachstellen im Rauschen untergehen. Scanning-Tools haben auch 

Einschränkungen: Sie erkennen möglicherweise nicht alle Schwachstellentypen, insbesondere in benutzerdefinierten 

Anwendungen oder komplexen Konfigurationen.

Empfehlung
Halten Sie Ihr kontinuierliches Scanning-Programm aufrecht und konzentrieren Sie sich auf die Optimierung des 

Behebungsworkflows. Nutzen Sie risikobasierte Priorisierung, die Asset-Kritikalität, Exploit-Verfügbarkeit und 

Bedrohungsintelligenz berücksichtigt. Integrieren Sie Schwachstellenmanagement in Ihren übergreifenden 

Sicherheitsbetrieb für eine koordinierte Reaktion. Überprüfen und validieren Sie regelmäßig, dass 

Behebungsmaßnahmen effektiv sind und Schwachstellen wirklich behoben wurden.
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ABSCHNITT 6 — SCHWACHSTELLENMANAGEMENT

Asset-Entdeckung & Integration
NIST CSF: Identify (ID.AM)

Ist die Asset-Erkennung automatisiert und in Ihre Scan-Tools integriert?

Punktzahl: 3 Vollständig automatisiert

Bewertung
Die Asset-Entdeckung ist vollständig automatisiert und in Ihre Scanning- und Sicherheitstools integriert. Dies stellt 

sicher, dass Ihr Sicherheitsteam ein kontinuierlich aktualisiertes, genaues Bild aller Assets in der Umgebung hat. 

Neue Geräte und Systeme werden automatisch entdeckt, inventarisiert und in die Sicherheitsabdeckung 

aufgenommen. Dieses Automatisierungsniveau ist unerlässlich für die Aufrechterhaltung der Sicherheit in 

dynamischen, cloud-fähigen Umgebungen.

Risikoauswirkungen
Vollständig automatisierte Entdeckung muss regelmäßig validiert werden, um Genauigkeit und Vollständigkeit zu 

gewährleisten. Automatisierte Tools können blinde Flecken in bestimmten Netzwerkarchitekturen, verschlüsselten 

Umgebungen oder nicht standardmäßigen Gerätetypen haben. Die Qualität Ihrer Sicherheitslage hängt nicht nur von 

der Entdeckung von Assets ab, sondern auch davon, dass jedes entdeckte Asset ordnungsgemäß klassifiziert, mit 

einem Verantwortlichen versehen und geschützt ist.

Empfehlung
Halten Sie Ihre automatisierte Entdeckung aufrecht und konzentrieren Sie sich auf die Anreicherung von Asset-Daten 

mit Geschäftskontext: Kritikalitätsklassifizierung, Datensensibilität, Eigentümerschaft und Compliance-Anforderungen. 

Nutzen Sie dieses angereicherte Asset-Inventar als Grundlage für risikobasierte Sicherheitsentscheidungen. 

Validieren Sie regelmäßig die Entdeckungsabdeckung durch manuelle Stichprobenprüfungen und Penetrationstests, 

die speziell auf Asset-Sichtbarkeit abzielen.
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ABSCHNITT 7 — SCHWACHSTELLENMANAGEMENT

Compliance- & Konfigurationsprüfungen
NIST CSF: Protect (PR.PS), Identify (ID.GV)

Führen Sie Compliance- und Konfigurationsprüfungen durch (z. B. CIS-Benchmarks)?

Punktzahl: 2 Regelmäßig, mit Skripten/Tools

Bewertung
Regelmäßige Konfigurationsprüfungen werden mit Skripten oder Tools durchgeführt und bieten konsistente, 

reproduzierbare Bewertungen gegenüber definierten Baselines. Dieser strukturierte Ansatz ermöglicht die zeitliche 

Verfolgung der Konfigurationscompliance und unterstützt die systematische Behebung von Abweichungen.

Risikoauswirkungen
Skript- und toolgestützte Prüfungen sind effektiv, können jedoch nur eine Teilmenge Ihrer Umgebung oder 

Konfigurationsparameter abdecken. Benutzerdefinierte Skripte erfordern laufende Wartung, um mit neuen 

Benchmarks und Systemänderungen aktuell zu bleiben. Ohne zentralisierte Berichterstattung kann es schwierig sein, 

den Compliance-Status in der gesamten Umgebung zu aggregieren und an Stakeholder zu kommunizieren.

Empfehlung
Erwägen Sie ein Upgrade auf Enterprise-grade-Konfigurationsmanagement- und Compliance-Tools, die umfassende 

Abdeckung, zentrale Berichterstattung und automatisierte Behebung bieten. Integrieren Sie Konfigurationsprüfungen 

in Ihren Change-Management-Prozess, um zu validieren, dass Änderungen keine Sicherheitsabweichungen 

einführen. Erweitern Sie die Abdeckung auf Cloud-Konfigurationen, die zunehmend eine Quelle von 

Sicherheitsverletzungen sind.
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ABSCHNITT 8 — ERKENNUNG & REAKTION

Log-Erfassung & -Speicherung
NIST CSF: Detect (DE.AE), Identify (ID.AM)

Sammeln und speichern Sie Logs Ihrer kritischen Infrastruktur (Server, Netzwerk, Endpunkte)?

Punktzahl: 3 Zentrale Log-Sammlung (z. B. SIEM) mit Aufbewahrungsrichtlinie

Bewertung
Zentralisierte Log-Erfassung über ein SIEM oder eine gleichwertige Plattform ist eingerichtet, mit einer definierten 

Aufbewahrungsrichtlinie. Dies ist ein Best-Practice-Ansatz, der umfassende Sichtbarkeit, effiziente Such- und 

Analysefähigkeiten und compliance-fähige Dokumentation bietet. Zentralisierte Protokollierung ist die Grundlage, auf 

der effektive Bedrohungserkennung, Vorfallsreaktion und Sicherheitsanalysen aufgebaut werden.

Risikoauswirkungen
SIEM-Deployments erfordern laufende Abstimmung, Wartung und Fachkenntnisse, um effektiv zu bleiben. Nicht 

abgestimmte SIEMs können übermäßiges Rauschen erzeugen, was zu Alert-Müdigkeit und übersehenen 

Erkennungen führt. Log-Ingestion-Kosten können steigen, wenn Datenvolumen wachsen. Stellen Sie sicher, dass 

Ihre Aufbewahrungsrichtlinie sowohl regulatorische Anforderungen als auch operative Bedürfnisse für die 

Vorfallsuntersuchung erfüllt.

Empfehlung
Konzentrieren Sie sich auf die Optimierung Ihres SIEM-Deployments: Stimmen Sie Erkennungsregeln ab, um Falsch-

Positive zu reduzieren, implementieren Sie Use Cases, die auf Ihr Bedrohungsmodell ausgerichtet sind, und stellen 

Sie sicher, dass Analysten über die Schulung verfügen, um Alarme effektiv zu untersuchen. Erwägen Sie die 

Integration von Bedrohungsintelligenz-Feeds zur Anreicherung von Log-Daten. Überprüfen und testen Sie 

regelmäßig Ihre Fähigkeit, historische Log-Daten für Vorfallsuntersuchungen zu suchen und abzurufen.
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ABSCHNITT 9 — ERKENNUNG & REAKTION

Bedrohungserkennung & Alarmierung
NIST CSF: Detect (DE.CM, DE.AE)

Haben Sie eine aktive Bedrohungserkennung und Alarmierung im Einsatz?

Punktzahl: 2 Alarme nur bei bestimmten Schlüsselereignissen

Bewertung
Alarmierung ist für einige Schlüsselereignisse konfiguriert und bietet automatisierte Erkennung spezifischer 

hochpriorisierter Sicherheitsvorfälle. Dies ist eine wesentliche Verbesserung gegenüber der manuellen Überprüfung, 

da es eine schnellere Reaktion auf bekannte Bedrohungsmuster ermöglicht und die Abhängigkeit von menschlicher 

Log-Analyse für gängige Szenarien reduziert.

Risikoauswirkungen
Begrenzte Alarmierungsabdeckung bedeutet, dass ausgefeilte Angriffe, die möglicherweise nicht die spezifischen 

vorhandenen Regeln auslösen, immer noch unentdeckt bleiben können. Angreifer, die gängige Erkennungsregeln 

kennen, können diese bewusst vermeiden. Ohne umfassende Abdeckung und Korrelation über mehrere 

Datenquellen hinweg können Angriffe, die sich über mehrere Systeme oder Phasen erstrecken, übersehen werden. 

Alarme ohne einen definierten Reaktionsprozess können auch uninvestigiert bleiben.

Empfehlung
Erweitern Sie Ihre Erkennungsabdeckung durch das Hinzufügen von Alarmierungsregeln, die an gängigen Angriffs-

Frameworks ausgerichtet sind (z. B. MITRE ATT&CK). Implementieren Sie Korrelationsregeln, die Signale aus 

mehreren Quellen kombinieren, um komplexe Angriffsmuster zu erkennen. Definieren und dokumentieren Sie 

Reaktionsverfahren für jeden Alarmtyp. Erwägen Sie die Einführung eines Managed-SOC-Services für eine 

umfassende Überwachung oder investieren Sie in den Aufbau interner Detection-Engineering-Fähigkeiten.
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ABSCHNITT 10 — OT-SICHERHEIT

Operational Technology (OT) Sicherheit
NIST CSF: Identify (ID.AM), Detect (DE.CM)

Haben Sie Operational Technology (OT) oder industrielle Steuerungssysteme in Ihrer Umgebung?

Punktzahl: 1 Gelegentliches Scannen / eingeschränkte Sichtbarkeit

Bewertung
Es gibt gewisse Scans oder Einblicke in die OT-Sicherheit, diese sind jedoch begrenzt und unregelmäßig. 

Gelegentliche Scans liefern Momentaufnahmen, können aber nicht mit der sich kontinuierlich weiterentwickelnden 

Bedrohungslandschaft für industrielle Systeme Schritt halten.

Risikoauswirkungen
Eingeschränkte Transparenz bedeutet, dass Änderungen in der OT-Umgebung – darunter nicht autorisierte Geräte, 

Konfigurationsänderungen oder anomale Kommunikationsmuster – möglicherweise unentdeckt bleiben. Die Lücken 

zwischen den Scans schaffen Zeitfenster, in denen sich Bedrohungen etablieren und persistieren können. OT-

Umgebungen verändern sich zwar langsam, aber wenn sie kompromittiert werden, können die Folgen 

schwerwiegend und unmittelbar sein.

Empfehlung
Erhöhen Sie die Häufigkeit und Abdeckung der OT-Scans. Setzen Sie passive Monitoring-Tools ein, die den OT-

Netzwerkverkehr beobachten können, ohne die Betriebssysteme zu beeinträchtigen. Implementieren Sie 

Netzwerksegmentierung und Zugangskontrollen zwischen IT- und OT-Zonen. Entwickeln Sie OT-spezifische Incident-

Response-Verfahren und stellen Sie sicher, dass IT-Sicherheitsmitarbeiter die besonderen Einschränkungen von OT-

Umgebungen verstehen.
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ABSCHNITT 11 — CLOUD-SICHERHEIT

Cloud Security Posture
NIST CSF: Protect (PR.DS, PR.PS)

Nutzen Sie Public-Cloud-Plattformen (z. B. Azure, AWS, GCP)?

Punktzahl: 2 Grundlegende Tools im Einsatz

Bewertung
Grundlegende Cloud-Sicherheitstools sind implementiert und bieten ein gewisses Maß an automatisierter 

Transparenz und Schutz für Ihre Cloud-Umgebung. Dazu können native Sicherheitsdienste, grundlegendes 

Monitoring oder Drittanbieter-Tools gehören, die eine Konfigurationsbewertung ermöglichen.

Risikoauswirkungen
Grundlegende Tools decken möglicherweise gängige Fehlkonfigurationen ab, verfügen aber möglicherweise nicht 

über die Tiefe, um komplexe Angriffsmuster, Laufzeitbedrohungen oder ausgefeilte Datenexfiltrationsversuche zu 

erkennen. Ohne zentralisiertes Monitoring und Alarmierung erhalten Sicherheitsbefunde aus Cloud-Tools 

möglicherweise keine zeitnahe Aufmerksamkeit.

Empfehlung
Erweitern Sie Ihre Cloud-Sicherheitstools durch eine umfassende CSPM-Lösung und integrieren Sie diese in Ihr 

zentralisiertes Sicherheitsmonitoring (SIEM/SOC). Implementieren Sie Cloud-Workload-Schutz für Laufzeitsicherheit. 

Etablieren Sie Cloud-spezifische Incident-Response-Verfahren und stellen Sie sicher, dass Ihr Sicherheitsteam über 

Cloud-Sicherheitsschulungen und -zertifizierungen verfügt.
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ABSCHNITT 12 — CLOUD-SICHERHEIT

Cloud Monitoring & Schutz
NIST CSF: Detect (DE.CM), Protect (PR.DS)

Wird Ihre Cloud überwacht und geschützt (z. B. Defender, Sentinel, CSPM-Tools)?

Punktzahl: 3 Managed Detection and Protection (z. B. Defender + SOC)

Bewertung
Cloud-Sicherheit wird aktiv mit Erkennungs- und Schutztools verwaltet, die in das SOC-Monitoring integriert sind. 

Dieser umfassende Ansatz bietet kontinuierliche, expertengesteuerte Sicherheitsabdeckung für Ihre Cloud-

Umgebung und kombiniert automatisierte Erkennung mit menschlicher Analyse und Reaktion.

Risikoauswirkungen
Selbst bei verwalteter Cloud-Sicherheit erfordert das Modell der geteilten Verantwortung kontinuierliche 

Aufmerksamkeit für eigene Konfigurationen, Identitäten und Daten. Stellen Sie sicher, dass verwaltete Dienstleister 

über angemessenen Zugang und ausreichende Transparenz verfügen und dass ihre Erkennungsabdeckung 

regelmäßig überprüft und gegen Ihre spezifische Cloud-Architektur und Ihr Bedrohungsmodell validiert wird.

Empfehlung
Setzen Sie Ihren reifen Ansatz fort und konzentrieren Sie sich auf fortgeschrittene Cloud-Sicherheitsfähigkeiten: 

Threat Hunting in Cloud-Umgebungen, Detection and Response für Container- und serverlose Workloads sowie die 

Integration der Cloud-Sicherheit in Ihre umfassendere Zero-Trust-Architektur. Testen Sie Ihre Cloud-Sicherheit 

regelmäßig durch Red-Team-Übungen, die gezielt auf Cloud-Fehlkonfigurationen und Schwachstellen abzielen.
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ABSCHNITT 13 — NETZWERK & ZUGANG

Sicherheit für Remote- und Niederlassungszugriff
NIST CSF: Protect (PR.AA, PR.DS)

Wie sichern Sie den Zugang für Remote- und Außenstellen?

Punktzahl: 3 Vollständiges ZTNA mit Security-Stack inkl. IPS, DNS-Filterung, RBI, MDR

Bewertung
Eine umfassende Zero Trust Network Access-Lösung ist mit erweiterten Sicherheitsfunktionen wie Intrusion 

Prevention (IPS), DNS-Filterung, Remote Browser Isolation (RBI) und Managed Detection and Response (MDR) 

implementiert. Dies stellt einen ausgereiften, Defense-in-Depth-Ansatz zur Absicherung von Remote- und 

Niederlassungszugriff dar, der nach dem Prinzip „never trust, always verify" arbeitet.

Risikoauswirkungen
Komplexe Sicherheitsstacks erfordern sorgfältiges Management, Monitoring und Wartung. Stellen Sie sicher, dass 

alle Komponenten aktiv verwaltet werden, Richtlinien regelmäßig überprüft werden und die Benutzererfahrung 

akzeptabel bleibt. Übermäßig restriktive Richtlinien können Benutzer dazu verleiten, Umgehungslösungen zu suchen, 

die die Sicherheit untergraben.

Empfehlung
Halten Sie Ihre umfassende Sicherheitslage aufrecht und konzentrieren Sie sich auf kontinuierliche Verbesserungen: 

Verfeinern Sie ZTNA-Richtlinien basierend auf Nutzungsmustern und Risikosignalen, implementieren Sie 

kontinuierliches Gerätekomplianz-Monitoring und integrieren Sie Zugriffsdaten in Ihr SIEM zur 

Bedrohungserkennung. Bewerten Sie regelmäßig die Benutzererfahrung, um sicherzustellen, dass 

Sicherheitskontrollen keine unzumutbare Reibung erzeugen.
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ABSCHNITT 14 — COMPLIANCE

Regulatorische Compliance (ISO 27001, NIS2)
NIST CSF: Govern (GV.OC, GV.RM)

Sind Sie verpflichtet, ISO27001, NIS2 oder andere regulatorische Rahmenwerke einzuhalten?

Punktzahl: 3 Vollständig konform, regelmäßig überprüft

Bewertung
Vollständige Compliance wurde erreicht und wird regelmäßig überprüft und aufrechterhalten. Dies stellt das höchste 

Niveau der Compliance-Reife dar und zeigt nicht nur die Einhaltung regulatorischer Anforderungen, sondern ein 

kontinuierliches Engagement zur Aufrechterhaltung und Verbesserung der Sicherheits-Governance. Regelmäßige 

Überprüfungen stellen sicher, dass die Compliance mit regulatorischen Aktualisierungen und sich entwickelnden 

Bedrohungen Schritt hält.

Risikoauswirkungen
Compliance-Reife kann zu Selbstgefälligkeit führen, wenn der Fokus von Sicherheitsergebnissen auf Audit-

Bereitschaft verlagert wird. Stellen Sie sicher, dass Compliance-Aktivitäten auf tatsächliche Risikominderung 

ausgerichtet sind, nicht nur auf Dokumentation. Regulatorische Anforderungen können sich ändern (z. B. NIS2-

Änderungen, die im Januar 2026 vorgeschlagen wurden), was Aktualisierungen Ihres Compliance-Programms 

erfordert.

Empfehlung
Halten Sie Ihre starke Compliance-Lage aufrecht und nutzen Sie sie als Grundlage für eine breitere Sicherheitsreife. 

Bleiben Sie in regulatorischen Entwicklungen und Branchengruppen engagiert, um Änderungen zu antizipieren. 

Teilen Sie Ihre Compliance-Erfahrungen in Branchengemeinschaften und erwägen Sie, Ihre Compliance-Reife als 

Wettbewerbsvorteil in Kunden- und Partnerbeziehungen zu nutzen.
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ABSCHNITT 15 — TESTS & RESILIENZ

Risikobewertung & Risikobehandlungsplanung
NIST CSF: Govern (GV.RM), Identify (ID.RA)

Haben Sie einen Prozess für Risikobewertung und Maßnahmenplanung?

Punktzahl: 2 Jährliche oder projektbezogene Risikobewertungen

Bewertung
Risikobewertungen werden jährlich oder im Rahmen bedeutender Projekte durchgeführt. Dieser strukturierte Ansatz 

stellt sicher, dass Risiken regelmäßig überprüft werden und dass neue Projekte vor der Implementierung auf 

Sicherheitsimplikationen bewertet werden. Jährliche Bewertungen bieten einen regelmäßigen Rhythmus für die 

Aktualisierung des Risikoprofils der Organisation.

Risikoauswirkungen
Jährliche Bewertungen erfassen möglicherweise keine Risiken, die durch Änderungen zwischen den 

Überprüfungszyklen eingeführt werden. Projektbasierte Bewertungen können eng gefasst sein und das 

übergeordnete organisatorische Risiko möglicherweise nicht berücksichtigen. Es kann eine Lücke zwischen der 

Risikoidentifikation und der Behandlung geben, wenn der Prozess keine robuste Nachverfolgung von 

Risikobehandlungsplänen umfasst.

Empfehlung
Entwickeln Sie sich hin zu einem kontinuierlichen Risikomanagementansatz, bei dem die Risikobewertung in tägliche 

Betriebsabläufe und Change-Management-Prozesse integriert ist. Ergänzen Sie jährliche umfassende Bewertungen 

durch häufigere Überprüfungen von Hochrisikobereichen. Stellen Sie sicher, dass Risikobehandlungspläne aktiv 

verfolgt werden und dass Restrisiken von geeigneten Stakeholdern formal akzeptiert werden.
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ABSCHNITT 16 — TESTS & RESILIENZ

Sicherheitstests
NIST CSF: Identify (ID.RA), Detect (DE.AE)

Testen Sie Ihre Sicherheitsmaßnahmen (z. B. Penetrationstests, Red/Blue Teaming)?

Punktzahl: 2 Halbjährlich oder bei größeren Änderungen

Bewertung
Sicherheitstests finden halbjährlich oder bei wesentlichen Änderungen statt und bieten häufigere Validierungen als 

allein jährliche Tests. Tests nach wesentlichen Änderungen stellen sicher, dass neue Systeme, Konfigurationen oder 

Architekturen vor oder kurz nach der Inbetriebnahme validiert werden.

Risikoauswirkungen
Obwohl häufiger, hinterlassen halbjährliche Tests immer noch Lücken, in denen Änderungen zwischen Tests 

unentdeckte Schwachstellen einführen können. Änderungsgetriggerte Tests erfordern disziplinierte Change-

Management-Prozesse, um sicherzustellen, dass alle sicherheitsrelevanten Änderungen zur Prüfung gekennzeichnet 

werden. Es besteht das Risiko, dass kleinere Änderungen sich anhäufen, ohne einen Test auszulösen.

Empfehlung
Erwägen Sie die Einführung kontinuierlicher Sicherheitstest- und Validierungspraktiken. Implementieren Sie 

automatisierte Angriffssimulations-Tools, die spezifische Kontrollen regelmäßig testen. Integrieren Sie 

Sicherheitstests in Ihre CI/CD-Pipeline für Anwendungsänderungen. Entwickeln Sie sich hin zu einem Purple-Team-

Ansatz, bei dem offensive und defensive Teams kontinuierlich zusammenarbeiten.
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ABSCHNITT 17 — TESTS & RESILIENZ

Incident-Response-Plan
NIST CSF: Respond (RS.MA, RS.AN), Recover (RC.RP)

Haben Sie einen Incident-Response-Plan?

Punktzahl: 2 Formaler Plan, jährlich getestet

Bewertung
Ein formaler, genehmigter Incident-Response-Plan ist vorhanden und wird jährlich durch Tabletop-Übungen oder 

Simulationen getestet. Dies zeigt ein organisatorisches Engagement für Incident-Bereitschaft und stellt sicher, dass 

der Plan validiert wird, Teammitglieder mit ihren Rollen vertraut sind und Lücken identifiziert werden, bevor ein echter 

Vorfall eintritt.

Risikoauswirkungen
Jährliche Tests reichen möglicherweise nicht aus, um die Bereitschaft aufrechtzuerhalten, insbesondere in 

Organisationen mit hoher Mitarbeiterfluktuation oder sich schnell ändernder Infrastruktur. Die Zeit zwischen Tests 

kann dazu führen, dass Fähigkeiten nachlassen und neue Teammitglieder mit dem Plan nicht vertraut sind. Wenn der 

Plan zwischen Tests nicht aktualisiert wird, um organisatorische Änderungen widerzuspiegeln, kann er veralten.

Empfehlung
Erhöhen Sie die Testhäufigkeit auf mindestens halbjährlich, mit unterschiedlichen Szenarien für jede Übung. 

Ergänzen Sie formale Übungen durch informelle Drills und Sensibilisierungsaktivitäten. Stellen Sie sicher, dass der 

Plan nach jeder wesentlichen organisatorischen Änderung, technologischen Änderung oder einem echten Vorfall 

aktualisiert wird. Integrieren Sie Post-Incident-Reviews als formalen Bestandteil des Plans, um gewonnene 

Erkenntnisse zu erfassen und einzuarbeiten.
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Nächste Schritte

80%
41 / 51 Punkte

Gute Aufstellung – Weiter ausbauen

Besprechen Sie Ihre Ergebnisse mit unseren Experten

Unsere Cybersecurity-Spezialisten helfen Ihnen, die Ergebnisse dieser Bewertung in einen konkreten 
Maßnahmenplan umzusetzen. Besuchen Sie isdfeniqs.com oder kontaktieren Sie uns unter 
contact@isdfeniqs.com.

Haftungsausschluss: Diese Bewertung bietet eine allgemeine Einschätzung auf Grundlage der gegebenen Antworten und stellt keine 
formale Sicherheitsprüfung oder Zertifizierung dar. Für eine umfassende Sicherheitsanalyse empfehlen wir eine professionelle Beratung.
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